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ANEXO A 2020: 93 CONTROLES DE SEGURIDAD DE LA INFORMACI

LOS 93 CONTROLES ORGANIZADOS EN 4 DOMINIOS

— Basado en Anexo A 2020
Eﬁﬂ Implementa los 93 controles ‘.) . E
de seguridad de la informacién ‘. - H E
estructurados en 4 dominios. T—
5. Organizacionales 6. Personas 7. Fisicos 8. Tecnolégicos
ﬁ 5 s 3 i 37 controles 8 controles 14 controles 34 controles
eclaracién de Aplicabilidad
:: Define qué controles son aplicables, - Politicas de seguridad - Antes del emplac » Perimetro de seguridad - Gestidn de identidades
W no aplicables y justifica cada decision + Organizacicn de la + Durante el empleo fisica + Control de acceso
de farma documentada. seguridad + Terminacion o cambio - Controles fisicos de - Seguridad en redes
+ Seguridad en RRHH de empleo entrada + Seguridad en sistemas
+ Gestion de activos « Concientizacisn, + Seguridad de oficinas, y aplicaciones
Evidencia y Seguimiento - Control de acceso educacién y formacin salas e instalaciones . Criptografia
o Asocia evidencias, responsables, + Criptografia + Responsabilidades « Proteccion contra + Seguridad de la informacién
fechas y estado de cada control + Segurided fisica y ambiental amenazas externas en operaciones
para asegurar su cumplimiento. . Operaciones - Trabajo en dreas + Prevencian de fuga
T T seguras de infarmacian
/" A Cumplimiento Visual + Adquisicion, desarrollo +Almacanamisnto seglro T Regislru‘y manitoreo g
il Monitorea el avance y estado y mantenimiento ¥ Equipos '::::Ie:icc'l‘:"dievli:;nk"mac'o“
de los controles con tableros « Relaciones con proveedores
e indicadores en tiempo real. + Gestidn de incidentes delos Sstamen
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MATRIZ DE RIESGOS INTEGRADA s -

MATRIZ DE RIESGOS

(/ Identifica activos Enfoque basado en riesgos
| O IMPACTO Tama decisiones informadas

¥ amenazas
para proteger lo que mas impaorta.

Bajo Medio Alto Critico
FI‘I\‘ Evalia riesgos: probabilidad,
S - ‘6‘} impacto y nivel de riesgo Alta Medio Trazabilidad completa
g Relaciona riesgos, controles,
Define controles y planes b=} Media Bajo evidencias e incidentes.
de tratamiento 4 5 =
3 Baja Bajo
& Reportes y KPls

Reportes ejecutivos vy técnicos
para la mejora continua,

Monitorea y revisa Muy Baja Bajo
riesgos continuamente

BENEFICIOS CLAVE
Cumplimiento con ) reduccionde riesgos 2] Mejora continua del ‘., Mayor confianza de clientes, Preparacién para
ISOJIEC 27001:2022 de seguridad de la = 5G5| con evidencia "-" proveedores y partes auditorias internas
y Anexo A 2020 informacion y trazabilidad interesadas y externas

PROTEGE TU INFORMACION, .
S e SOLICITA UNA DEMOSTRACION

& Menos administracién.
& Mas control.
@ Mas seguridad.

Con un SGSI robusto, basado en riesgos www.isolucion.com
y alineado a IEC 27001:2022.




